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WV, e

Objetivo

A Politica de Seguranga da Informagao (PSI) da Elea Data Centers define diretrizes

a0

para proteger os ativos de informagéo e reduzir riscos legais, aplicavel a todos os

colaboradores e areas da organizacgao.

Baseada nas normas ABNT NBR ISO/IEC 27001:2022 e ISO/IEC 27701:2019, a PSI
assegura protecéo da informagéo e conformidade legal.

troladas e documentos n

Todos os envolvidos devem cumprir a politica, que sera revisada conforme mudancas

na organizagdo ou no ambiente regulatério, e reportar imediatamente qualquer

6es nao con

incidente.

A seguranga da informagdo e privacidade é garantida por meio de controles,

procedimentos e responsabilidades claramente definidos.

2 Objetivo

Estabelecer diretrizes que orientem colaboradores, associados, clientes e prestadores
de servigos da Elea Data Centers a seguir padroes de comportamento relacionados
ao Sistema de Gestao Integrado, alinhados as necessidades do negécio e a protegéao

legal da empresa, das informacgdes e das pessoas.

Orientar a criagao de normas, procedimentos, controles e processos necessarios para

o atendimento ao SGl.
Preservar as informacodes da Elea Data Centers em termos de:

Confidencialidade: garantir que a informacédo seja acessivel apenas a pessoas

autorizadas;

Integridade: proteger a exatiddo e a completude da informacédo e de seu

processamento;

Disponibilidade: assegurar que usuarios autorizados tenham acesso as informacdes

€ aos ativos relacionados sempre que necessario.

Documento original controlado através da plataforma de controle de gestdo Elea Data Centers. Cépias impressas sdo consideradas documentag:

classificados como internos. Este documento ndo pode ser copiado ou cedido sem prévia autorizagdo da Elea Data Centers.
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3 Definigoes

Para os efeitos desta Politica, aplicam-se os seguintes termos e defini¢cdes:

ao

v' Aceitagao de risco: Decisao de aceitar um risco;
v Areas criticas: Dependéncias da Elea Data Centers ou de seus clientes onde
esteja situado um ativo de informacgao relacionado a informacgdes criticas para

0s negocios da empresa ou de seus clientes;

troladas e documentos n

v Ameaca: Causa potencial de um incidente indesejado que pode resultar em

danos a um sistema ou organizagao;

0es nao con

v" Analise de riscos: Uso sistematico de informacdes para identificar fontes e

estimar o risco;

v' Avaliagao de riscos: Processo de comparar o risco estimado com critérios de
risco predefinidos para determinar a importancia do risco;

v Agao corretiva: Agdo para eliminar a causa de uma nao conformidade
identificada ou outra situac&o indesejavel;

v' Ataque: Tentativa para destruir, expor, alterar, desabilitar, roubar ou obter
acesso nao autorizado ou fazer uso néo autorizado de um ativo;

v' Ativo: Qualquer componente, recurso ou conjunto destes aplicaveis para a
preservagao da confidencialidade, integridade e disponibilidade de dados e
informagdes (hardware, software, infraestrutura, pessoas com seus
conhecimentos etc.);

v' Ativo da informagao: Conhecimento ou dados que tenham valor para a
empresa;

v' Autenticidade: Propriedade que garante a autoria de um determinado dado;

v Comunicagao de risco: Troca ou compartilhamento de informagbes sobre
riscos entre o tomador de decisdes e outras partes interessadas;

v' Confiabilidade: Caracteristica de comportamento consistente e resultados
desejados;

v" Confidencialidade: Caracteristica de informacdo ndo esta disponivel nem

pode ser revelada a individuos, entidades ou processos nao autorizados;

Documento original controlado através da plataforma de controle de gestdo Elea Data Centers. Copias impressas sdo consideradas documentag

classificados como internos. Este documento ndo pode ser copiado ou cedido sem prévia autorizagdo da Elea Data Centers.

Caédigo: PL-001 ‘ Classificagcao da informagéo: Publica
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DATA CENTERS
v' Controle: Meios de gerenciamento de risco, incluindo politicas, procedimentos,
guias, praticas ou estruturas organizacionais, que podem ser administrativos,

técnicos, de gestado ou de natureza legal;

ao

v' Controle de acesso: Meios para assegurar que o acesso a ativos é autorizado
e restrito com base nos requisitos de seguranca e de negdcios;
v' Critérios de risco: Termos de referéncia pelos quais é avaliada a importancia

do risco;

troladas e documentos n

v Dados pessoais: Quaisquer informagbes associadas a uma pessoa fisica

identificada ou identificavel fornecidas pela Elea Data Centers e/ou acessadas

0es nao con

em seu nome e/ou que se relacionem a condi¢cado de pessoa fisica vinculada a

Elea Data Centers, incluindo, mas ndo se limitando a nome, endereco,
telefone, e-mail, dados bancarios;

v' Dados sensiveis: Dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido publica, filiagdo a sindicato ou a organizagcdo de carater
religioso, filoséfico ou politico, dado referente a saude ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural;

v' Declaragado de aplicabilidade: Declaragdao documentada que descreve os
objetivos de controle e controles que séo pertinentes e aplicaveis ao SGI da
empresa;

v" Disponibilidade: Caracteristica do que é acessivel e utilizavel sob demanda
por uma entidade autorizada;

v' Evento de Sistema de Gestao Integrado: Uma ocorréncia identificada de um
estado de sistema, servico ou rede indicando uma possivel violacdo da Politica
de Seguranga da Informacao e Privacidade ou falha de controles, ou uma
situagao previamente desconhecida, que possa ser relevante para a seguranga
da informacéo;

v Gestao de riscos: Atividades coordenadas para direcionar e controlar uma
empresa no que se refere a riscos;

v Informagdes criticas para os negocios da Elea Data Centers: Toda
informagéo que, se for alvo de acesso, modificagédo, destruicdo ou divulgagéo

nao autorizada, resultara em perdas operacionais e/ou financeiras a Elea Data

Documento original controlado através da plataforma de controle de gestdo Elea Data Centers. Copias impressas sdo consideradas documentag

classificados como internos. Este documento ndo pode ser copiado ou cedido sem prévia autorizagdo da Elea Data Centers.
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Centers ou seus clientes. Exemplo: dados dos clientes, fontes de sistema,
regras de negocios, informagdes estratégias ou de negdcio de clientes obtida

em reunides, planejamento estratégico da Elea Data Centers, prospeccgoes,

ao

informacdes estratégicas da Elea Data Centers;
v Incidente de seguranga da informagao: Um Unico evento ou uma série de
eventos de seguranga da informacgao indesejados ou inesperados que tenham

grande probabilidade de comprometer as operacdes do negdcio e ameacgar a

troladas e documentos n

seguranga da informacéao;

v Integridade: Propriedade de salvaguarda da exatiddo e completeza dos ativos;

0es nao con

v' Mitigagao: Limitagdo das consequéncias negativas de um determinado

evento;

v" Nao repudio: Capacidade de provar a ocorréncia de um evento alegado ou de
acao e de suas entidades de origem, a fim de resolver disputas sobre a
ocorréncia ou nao ocorréncia de evento ou acao e envolvimento de entidades
no evento;

v" Risco: Combinacgao da probabilidade de um evento e suas consequéncias;

v' Risco de seguranga da Informagao e privacidade: Possibilidade de uma
ameagca explorar uma vulnerabilidade de um ativo ou grupo de ativos e, assim,
causar danos a empresa,;

v" Risco residual: Risco remanescente apds o tratamento de riscos;

v' Seguranga da informagao: Preservagdo da confidencialidade, integridade e
disponibilidade da informacgéo;

v Sistema de Gestio Integrado (SGI): E um conjunto estruturado de politicas,
processos, procedimentos e controles que permite a Elea Data Centers
gerenciar de forma coordenada as areas de qualidade, meio ambiente, energia,
seguranga da informacdo e demais aspectos corporativos, garantindo
conformidade legal, eficiéncia operacional e protegéo dos ativos de informagao
e das pessoas;

v Sistema de gestao: Estrutura de politicas, procedimentos, guias e recursos
associados para atingir os objetivos da empresa;

Caédigo: PL-001 ‘ Classificagcao da informagéo: Publica
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v' Sistema de Gestao da Seguranga da Informagao — SGSI: parte do sistema
de gestdo global, baseado na abordagem de riscos do negocio, para

estabelecer, implementar, operar, monitorar, analisar criticamente, manter e

ao

melhorar a segurancga da informacgao;
v" Tratamento do risco: Processo de selecdo e implementagao de medidas para
modificar um risco;

v" Vulnerabilidade: Fragueza de um ativo ou controle que pode ser explorada

troladas e documentos n

por uma ameaca.

v' EHS (Environment, Health & Safety): refere-se ao conjunto de praticas,

0es nao con

politicas e processos adotados por uma organizagdo para proteger o meio

ambiente, garantir a saude e o bem-estar de colaboradores e terceiros, e

prevenir acidentes, promovendo a seguranga no local de trabalho.

4 Referéncias e Legislagdo Aplicavel a Elea Data Centers

v" Constituicdo Federal;

<

Cddigo de Defesa do Consumidor;

v' Lei Federal n® 8.159, de 8 de janeiro de 1991 (Dispde sobre a Politica Nacional
de Arquivos Publicos e Privados);

v' Lei Federal n° 9.610, de 19 de fevereiro de 1998 (Dispde sobre o Direito
Autoral);

v' Lei Federal n®9.279, de 14 de maio de 1996 (Dispde sobre Marcas e Patentes);

v' Lei Federal n° 3.129, de 14 de outubro de 1982 (Regula a Concessao de
Patentes aos autores de invengao ou descoberta industrial);

v Lei Federal n°® 10.406, de 10 de janeiro de 2002 (Institui o Cédigo Civil);

v' Decreto-Lei n°® 2.848, de 7 de dezembro de 1940 (Institui o Cédigo Penal);

v' Lei Federal n® 9.983, de 14 de julho de 2000 (Altera o Decreto-Lei n° 2.848, de
7 de dezembro de 1940: — Codigo Penal e da outras providencias;

v' Lein®12.965, de 23 de abril de 2014 (Lei do Marco Civil da Internet);

v' Lei Federal n°® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecao de

Dados Pessoais — LGPD);

Caédigo: PL-001 ‘ Classificagcao da informagéo: Publica
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Q) Elea

v' Lein®13.853, de 8 de julho de 2019 (ANPD);

v Lei Anticorrupgao (Lei N° 12.846, de 1° de agosto de 2013);

v Lein® 10.097/2000 e Decreto n°® 9.579, de 22 de novembro de 2018, relativa a
Lei da Aprendizagem e de empregabilidade de menores;

v' Decreto-Lei n° 5.452, de 1° de maio de 1943 (Consolidagdo das Leis do
Trabalho);

v' ABNT NBR ISO/IEC 27001:2022;

ABNT NBR ISO/IEC 27002:2022;

v ABNT NBR ISO/IEC 27701:2019.

a0

troladas e documentos n

6es nao con

5 Objetivos do SGI

O objetivo do Sistema de Gestédo Integrado (SGI) da Elea Data Centers é
estabelecer diretrizes e praticas que garantam a gestao eficiente e segura dos
processos da organizagdo, assegurando conformidade legal, protecédo dos
ativos de informagdo e melhoria continua. Isso inclui a analise criteriosa de
fornecedores, a investigagao e identificacdo da causa raiz de incidentes, e a
implementacao de acbes operacionais sustentaveis, como a substituicdo de
equipamentos por solugdes mais eficientes, promovendo eficiéncia energética

e reducao de impactos ambientais.

6 Aplicacao, divulgagcao e Atualizagcdo
Esta politica se aplica a todos os colaboradores, estagiarios, prestadores de servigos,
visitantes, fornecedores e temporarios da Elea Data Centers.

A divulgacdo segue os mesmos processos utilizados para outros documentos
corporativos, e a atualizagcdo ocorre anualmente, durante auditorias internas ou

externas, ou sempre que identificadas oportunidades de melhoria.

Todos os envolvidos, incluindo alta geréncia, funcionarios e terceiros, devem

compreender, conscientizar-se e comprometer-se com a politica.
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Q) Elea

O acesso aos ativos de informacdo depende da assinatura de clausula de
confidencialidade em contratos e de termos de responsabilidade por colaboradores,

prestadores de servigos e parceiros.

ao

7 Uso de Recurso corporativo

O uso de recursos de tecnologia da informagéo disponibilizados pela Elea Data

troladas e documentos n

Centers tais como computadores, laptops, e-mail, sistemas, Internet, bem como

fornecidos por terceiros, no uso e atribuicbes da Elea Data Centers, utilizados

0es nao con

estritamente para uso profissional e no interesse da Elea Data Centers, conforme

documentado internamente.

Qualquer incidente que comprometa a seguranga da informagdo devera ser
comunicado a Tl e/ou ao SGI. Caso necessario, Tl e/ou SGI deverao encaminhar a

informacao as partes interessadas.

O plano de contingéncia e a continuidade de cenarios criticos para a empresa s&o
implantados e testados, no minimo, anualmente, com o objetivo de reduzir os riscos
relacionados a perda de confidencialidade, integridade e disponibilidade dos ativos de

informacéo.

S&o criados e instituidos controles apropriados, trilhas de auditoria ou registros de
atividades, nos pontos e sistemas em que a corporagao julgar necessario para reduzir
os riscos dos seus ativos de informagao como, por exemplo, nas estacdes de trabalho,

notebooks, nos acessos a internet.

Os ambientes de produgéo sdo segregados e rigidamente controlados, garantindo o
isolamento necessario em relagcdo aos ambientes de desenvolvimento, testes e

homologacgéao.

A Elea Data Centers exonera-se de toda e qualquer responsabilidade decorrente do
uso indevido, negligente ou imprudente dos recursos e servigos concedidos aos seus
colaboradores, associados, clientes e prestadores de servigos reservando-se o direito
de analisar dados e evidéncias para obtencdo de provas a serem utilizadas nos

processos investigatérios, bem como adotar as medidas legais cabiveis.

Documento original controlado através da plataforma de controle de gestdo Elea Data Centers. Copias impressas sdo consideradas documentag
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Q) Elea

Esta PSI foi implementada na Elea Data Centers por meio de procedimentos
especificos, obrigatérios para todos os colaboradores, independentemente do nivel

hierarquico ou fungéo na empresa, bem como de vinculo empregaticio ou prestagao

a0

de servico.

O ndo cumprimento dos requisitos previstos nesta PSI| e das Normas de Seguranca
da Informacgdo acarretara violagdo as regras internas da instituicdo e sujeitara o

usuario as medidas administrativas e legais cabiveis.

troladas e documentos n

8 A palavra do Gestor

0es nao con

E obrigacdo de todos preservar a “confidencialidade das informagées” de forma que

se garanta o sigilo quando for necessario, “a integridade” de maneira que as
informacgdes estejam sempre corretas e a “disponibilidade” para que sempre que um
usuario precise de uma informagao, os sistemas estejam em perfeitas condi¢des para

atendé-lo.

Em virtude destes fatores a Elea Data Centers investe em recursos e padrdes
tecnolégicos a fim de aumentar e melhorar a produtividade corporativa e de seus
colaboradores, com objetivo de manter estes recursos foi elaborada uma Politica de
Seguranga da Informac&o, que atende aos pré-requisitos do bom uso dos recursos
computacionais desta organizagao.

Desta forma, problemas como virus de computador, perda de performance,
indisponibilidade de equipamentos e a necessidade de proteger a informagao passam

a ser tratados objetivamente, de forma a se obter os melhores resultados.

Desejo a todos que fagam bom uso dos equipamentos e recursos corporativos, de
maneira que a tecnologia da informagao continue sendo uma ferramenta de evolugao

da Elea Data Centers.

Alessandro Lombardi

Presidente

Documento original controlado através da plataforma de controle de gestdo Elea Data Centers. Copias impressas sdo consideradas documentag
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Q) Elea

9 Papéis E Responsabilidades

Elea Data Centers

a0

Colaboradores, prestadores de servicos e terceiros que tenham acesso aos ativos de
informacdo da empresa tém responsabilidades definidas para garantir a protegao,

confidencialidade, integridade e disponibilidade das informacdes.

troladas e documentos n

9.1 Alta Diregcao

0es nao con

A Alta Direcao da Elea Data Centers esta comprometida com o sistema de gestéao de

segurancga da informacéo e privacidade devendo:

v Estabelecer as responsabilidades e atribuicbes para o funcionamento do SGI;

v' Assegurar que a politica e os objetivos do SGI sejam estabelecidos de forma
compativel com a orientagao estratégica da Elea Data Centers;

v" Promover a integragdo dos requisitos do sistema de gestdo de seguranca da
informacéo e privacidade aos processos da Elea Data Centers;

v" Providenciar para que 0s recursos necessarios para o sistema de gestdo de
segurancga da informacgao e privacidade estejam disponiveis;

v' Comunicar a importancia da gestédo eficaz da seguranca da informacgéo e do
cumprimento dos requisitos do sistema de gestdo da seguranga da informagao
e privacidade;

v Certificar que o SGI alcance seus resultados pretendidos;

v" Coordenar e incentivar as pessoas a contribuirem com a eficacia do sistema
de gestdo da seguranga da informacéo e privacidade;

v" Promover a melhoria continua deste SGl;

v' Apoiar outras fungdes relevantes de gerenciamento quando demonstrem sua
lideranca e como ela se aplica as suas areas de responsabilidade;

v Analisar criticamente, juntamente com o SGI os registros e resultados das
auditorias realizadas na Elea Data Centers, incluindo o status de suas agdes

Documento original controlado através da plataforma de controle de gestdo Elea Data Centers. Copias impressas sdo consideradas documentag
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Q) Elea

v" Entre outras atividades;

9.2 Areade SGI

a0

Cabe a area do SGI:

v' Desenvolver, implementar e manter as determinacdes da Politica de Seguranca

da Informagao.

troladas e documentos n

v" Coordenar a execugdo, mobilizando colaboradores para o cumprimento da

Politica de Seguranca da Informacgao e Politica de Privacidade.

6es nao con

v" Promover cultura de seguranga da informacéo e privacidade.

v" Promover constantemente a cultura de seguranga da informacao e privacidade
para a organizagao;

v" Consolidar e coordenar a implantagdo, execugdo, monitoramento e melhoria
do SGil;

v' Convocar, coordenar e prover apoio as reunioes;

v" Prover, quando solicitado, as informagdes de gestdo de seguranga da
informacgéo que estejam sendo tratadas;

v" Coordenar as reunides de analise critica do SGI e acompanhar os planos de
acao resultantes delas;

v Facilitar a conscientizagao, a divulgagao e o treinamento quanto a politica, as
normas e os procedimentos de seguranga da informagéao e privacidade;

v Efetuar auditorias e inspec¢des de conformidade periddicas, bem como avaliar
a eficacia, acompanhar o atendimento dos respectivos planos de acéo e
promover a melhoria continua;

v" Receber notificacdes de incidentes de seguranca, investigar, analisar e
documentar as violagdes e respectivas acoes;

v' Estabelecer junto a Alta Diregdo normas e procedimentos referentes a
obrigatoriedade de divulgacdo dos eventos e incidentes de segurangca e
privacidade por todos os colaboradores, bem como as respectivas penalidades

pelo ndao cumprimento desse objetivo.

Documento original controlado através da plataforma de controle de gestdo Elea Data Centers. Cépias impressas sdo consideradas documentag:
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Q) Elea

v' Dar assisténcia aos gerentes na elaboragdo de normas e procedimentos de
seguranga da Informagdo, no tocante as informag¢des, comunicagbes e

processos relativos presentes no ambiente computacional;

a0

v' Entre outras atividades;

9.3 AreadeTl

troladas e documentos n

Cabe a area:

0es ndo con

v" Coordenar a execugdo, mobilizando colaboradores para o cumprimento da
Politica de Seguranga da Informacgéo;

v" Promover cultura de seguranga da informagao e privacidade;

v" Promover constantemente a cultura de seguranca da informagdo para a
organizacgao;

v" Consolidar e coordenar a implantagdo, execugdo, monitoramento e melhoria
do SGil;

v" Convocar, coordenar e prover apoio as reunioes;

v" Prover, quando solicitado, as informacdes de gestdo de seguranga da
informagéo que estejam sendo tratadas;

v' Coordenar analises criticas e acompanhar os planos de agao resultantes delas,
conforme demanda;

v Facilitar a conscientizacao, a divulgacao e o treinamento quanto a politica, as
normas e os procedimentos de seguranga da informagéo;

v" Desenvolver junto a area RH programa de treinamento para os colaboradores
e contratados de forma a conscientizar sobre as responsabilidades de cada um
em relagao a segurancga da informacéo;

v" Informar todos os colaboradores e contratados sobre a importancia da
Seguranga da Informagéo e a necessidade de seguir a Politica, as Normas e

os Procedimentos referentes ao Sistema de Gestao Integrado (SGI), quando

Documento original controlado através da plataforma de controle de gestdo Elea Data Centers. Cépias impressas sdo consideradas documentag:
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QD Elea

Receber notificagbes de incidentes de seguranga, investigar, analisar e
documentar as violagdes e respectivas acdes, além disso quando pertinente

apoiar demais areas;

a0

v' Garantir que cédigos maliciosos sejam investigados, tratados e protegidos pela
ferramenta corporativa adotada pela empresa;
v" Controlar e monitorar qualquer tipo de acesso a internet fornecido pela Elea

Data Centers;

troladas e documentos n

v' Assegurar pleno e efetivo funcionamento dos recursos de tecnologia da

informacgé&o disponibilizados;

0es nao con

v' Assegurar a integridade e disponibilidade dos ativos que se encontram no

ambiente computacional,
v" Realizar trabalhos de andlise de vulnerabilidade, com o intuito de aferir o nivel
de segurancga dos sistemas de informag¢ao que se encontram no ambiente;

v’ Instalar e configurar as protegdes necessarias (antivirus, firewall pessoal, etc);

<

Determinar quais softwares podem ou nao ser instalados;

v' Realizar, com a periodicidade necessaria, cépias de seguranca dos dados
armazenados nos compartilhamentos de rede, precavendo-se quanto a
catastrofes, quando pertinente;

v' Gerenciamento de Rede/Firewall;

v' Entre outras atividades;

10 Diretrizes - Controles Organizacionais
10.1 Objetivos do Sistema de Gestao Integrado

O Sistema de Gestao Integrado da Elea Data Centers tem como objetivo proteger as
informagbes e a propriedade intelectual da organizagdo, assegurando a
confidencialidade, integridade e disponibilidade dos ativos. Para isso, busca:
avaliacdo de fornecedores criticos, a analise estruturada das causas de incidentes de
maior impacto e a adogao de iniciativas que incentivem a eficiéncia energética e a

responsabilidade ambiental em suas instalagdes.
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Elea

DATA CENTERS
As politicas e procedimentos de seguranga sao revisados periodicamente, no minimo
anualmente ou sempre que houver mudancas relevantes no negocio ou na legislagéo,

garantindo sua eficacia e alinhamento as necessidades organizacionais. A efetividade

ao

dos controles pode ser confirmada por meio de auditorias independentes, reforcando

o compromisso da Elea Data Centers com a seguranga e a melhoria continua.

A priorizagéo das agdes de seguranga da informagéo é definida em alinhamento com

as necessidades da organizagdo, considerando a relevancia dos processos de

troladas e documentos n

negocio associados.

A protecdo das informagdes da Elea Data Centers ¢ crucial e envolve as seguintes

0es nao con

diretrizes para colaboradores, estagiarios, aprendizes e prestadores de servigos:

1. Postura Proativa: Todos devem proteger as informag¢des da empresa e estar
atentos a ameacas externas e fraudes;

2. Confidencialidade: Informagdes confidenciais ndo devem ser expostas
publicamente;

3. Seguranc¢a de Recursos Pessoais: Senhas e chaves sao intransferiveis e ndo
devem ser compartilhadas;

4. Software: Apenas softwares homologados podem ser utilizados;
Armazenamento e Descarte: Documentos confidenciais devem ser
armazenados e descartados de acordo com a legislagao;

6. Backup de Dados: Dados essenciais devem ter copias de seguranga e testes
periddicos de recuperacao;

7. Controle de Acesso Fisico: Acesso as dependéncias deve garantir
integridade, confidencialidade e disponibilidade da informacéo;

8. Controle de Acesso Logico: Acesso a sistemas deve respeitar os principios
de segurancga e garantir rastreabilidade;

9. Propriedade Intelectual: Criagdes desenvolvidas durante o vinculo com a
empresa sao propriedade da Elea Data Centers;

10.Proibicao de Gravagoes: Equipamentos de gravacdo séo proibidos nas

dependéncias, salvo autorizagao previa;

Documento original controlado através da plataforma de controle de gestdo Elea Data Centers. Copias impressas sdo consideradas documentag
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Q) Elea

11.Uso de Computadores: Computadores da empresa devem ser usados
exclusivamente para atividades relacionadas a Elea Data Centers, com uso

pessoal restrito;

ao

12.Conexao de Dispositivos: Dispositivos moéveis particulares ndo podem se
conectar a rede principal sem autorizagdo, sendo que visitantes podem usar

uma rede WiFi separada;

Quanto a situagdes, nao expressamente previstas neste documento e/ou nas demais

troladas e documentos n

politicas e no nosso Codigo de Etica e Conduta, a Elea Data Centers conta com o

bom senso de seus funcionarios e caso duvidas permanegcam, os departamentos de

0es nao con

Tl, RH, SGI e EHS podem sempre ser contatados para tirar duvidas por meio dos e-
mails rh@piemonteholding.com, suporte.ti@eleadatacenters.com,

ehs@eleadatacenters.com e sgi@eleadatacenters.com.

10.2 Contato com autoridade e grupos especiais

Os contatos como policia e bombeiros s&do conhecimento pelos responsaveis que

englobam o escopo do SGI.

A Elea Data Centers mantém contato regular com autoridades relevantes para
garantir conformidade e autorizagao legal de suas operagdes. A empresa possui uma
base de conhecimento atualizada sobre legislacbes e referéncias importantes, com
suporte continuo da equipe juridica e de seguranga. Além das autoridades nacionais

diretamente envolvidas.

10.3 Inteligéncia de ameacas

A Elea Data Centers analisa e trata vulnerabilidades e ameacas em tempo habil,
realizando avaliagdes no minimo trimestralmente e sempre que necessario diante de
novos riscos identificados. Além disso, emprega mecanismos de inteligéncia de
ameacas para antecipar tendéncias, monitorar indicadores de comprometimento e

responder de forma proativa a potenciais incidentes. Para reforcar essa atuacao, sao
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Q) Elea

utilizadas solugdes avancadas de seguranga em aplicativos e servicos de
produtividade, combinadas a processos de varredura de vulnerabilidades, corregcéo

de falhas e monitoramento continuo de logs. Complementarmente, a empresa

a0

mantém controles de proteg¢ao contra codigos maliciosos, politicas de atualizagéo de
patches, bem como auditorias e testes de segurancga periddicos, assegurando a
protecao dos ativos criticos e a reducio de riscos relacionados a confidencialidade,

integridade e disponibilidade das informagdes.

troladas e documentos n

10.4 Seguranca da informag¢ado na Gestao de Projetos

0es nao con

A seguranga da informagdo é considerada na gestdo de projetos, conforme
metodologia de gestao de projetos institucional e avaliando sempre os riscos atrelados

ao projeto, conforme documentagao interna.

10.5 Inventdrio de informagoes e outros ativos associados

Os ativos de informagéo considerados relevantes para o negécio séo inventariados e

mantidos atualizados.

10.6 Controle de ativos

O Controle de ativos institucionais é realizado conforme procedimento especifico, e
trara informacdes pertinentes como indicacdo dos proprietarios, sera uma questao

obrigatéria, mas néo se limitando a:

v Os softwares e hardwares da Elea Data Centers sio inventariados e
controlados pelo departamento de Tl e/ou departamento Ativos;

v Nao é permitida a instalagdo de nenhum software sem o consentimento do
departamento de TI,

v" Nao é permitido contratar e utilizar nenhum software para uso organizacional,

na nuvem ou desktop, sem o consentimento do departamento de TI;
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Q) Elea

v" Nao é permitido comprar ou instalar algum equipamento ou recurso sem o
consentimento do departamento de TI;

v" Ativos em posse de colaboradores e fornecedores sdo controlados. Em caso

a0

de desligamento ou encerramento de contrato, o ativo devera ser devolvido
conforme procedimento estabelecido pelo departamento de TI;
v' Softwares possuem gestdo de suas licengas e uso controlado pelo

departamento de TI,

troladas e documentos n

v" O inventério é atualizado, pelo departamento de Tl e/ou Ativos, conforme

demanda.

6es nao con

E expressamente proibido o uso de qualquer recurso corporativo, computadores,
redes, acessos bem como quaisquer meios de comunicacao corporativas para uso
pessoal e/ou pratica de qualquer ato ilicito, sob pena de responsabilizacio civil ou até

criminal.

O colaborador é responsavel pelos ativos de Tl da Elea Data Centers, bem como pelas

Informagdes que inserir em tais ativos.

10.7 Classificagao da Informacgao

A segurancga da informagdo na empresa é classificada em quatro niveis:

a) Publico: Informacgdo acessivel a todos, incluindo clientes e fornecedores, sem

causar danos a organizagao.

b) Interno: Informagao acessivel apenas a funcionarios, cuja divulgagao externa deve

ser evitada, mesmo que nao cause sérios danos.

c) Restrito: Informagdo acessivel somente a usuarios especificos ou areas

designadas; divulgagao néo autorizada pode causar danos sérios ao negocio.

d) Confidencial: Informac&o acessivel a usuarios e parceiros; sua divulgagdo n&o
autorizada pode impactar financeiramente, na imagem ou operacionalmente a

organizagao ou seus parceiros.
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10.8 Transferéncia de informacgoes

v" Colaboradores da Elea Data Centers e/ou partes externas que tratam ou

ao

possuem acesso a ativos da organizagdo sao devidamente comunicados,
orientados e conscientizados quanto aos requisitos de seguranga da
informacgéo aplicaveis a ativos, informagdes e dados pessoais, estando também
sujeitos as clausulas previstas em Acordo de Confidencialidade assinado;

troladas e documentos n

v Os procedimentos estabelecidos pela Elea Data Centers de seguranga,

controle de acesso, uso de softwares e antivirus, armazenamento e término do

0es nao con

tratamento de dados e informagdes sdo seguidos pelos envolvidos, incluindo

colaboradores e fornecedores/ terceirizados, conforme aplicavel.

Acordo de Confidencialidade de dados e informagdes, incluindo a privacidade dos
dados, sao assinados, entre partes, com colaboradores internos e

fornecedores/terceirizados.

10.8.1 Estagoes e Servidores

v" Bloqueio de Sessao: Estacdes de trabalho e servidores devem possuir controle
de sessdo inativa, com bloqueio automatico configurado pelo departamento de
Tl apos um periodo determinado de inatividade;

v" Protecdo por Antivirus: As estacbes de trabalho e servidores devem ter
antivirus instalado e atualizado, sendo proibida a desativagdo por usuarios
comuns;

v" Autenticagdo via AD: O acesso as estagdes de trabalho deve ser realizado
exclusivamente por meio do Active Directory (AD), garantindo rastreabilidade e
seguranga;

v" Controle de Portas USB: O acesso a porta USB sera habilitado apenas para
leitura. Para operagdes de escrita, o colaborador deve justificar a necessidade
junto ao gestor responsavel, que avaliara a autorizagéo;

v Criptografia de Dados: Informagdes confidenciais devem ser armazenadas de

forma criptografada. HDs de notebooks e, em algumas estagbes de trabalho,
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também sado criptografados, garantindo protecdo contra acessos nao
autorizados;

v' Compartilhamento de Dados: Nado é permitido o compartilhamento de pastas

ao

nos computadores dos colaboradores. Os dados devem ser armazenados no
drive de rede, e qualquer compartilhamento necessario entre colaboradores
deve ocorrer em pastas designadas, com permissdes de acesso adequadas.

troladas e documentos n

10.8.2 Navegacao na Internet

0es nao con

O uso da Internet é considerado essencial para a busca de informacbes e a

produtividade no trabalho, sendo permitido em estagdes de trabalho, sob
monitoramento constante. Os colaboradores recebem orientagcbes sobre o uso
responsavel da rede, de modo a ndo comprometer o andamento dos processos e

atividades da Elea Data Centers.

A area de Segurancga da Informagao ou a Alta Diregao podera, periodicamente, emitir
relatérios de uso da Internet. Nos casos em que for identificado uso excessivo em
sites ndo relacionados as atividades da empresa, o colaborador podera ser advertido
ou sinalizado individualmente, conforme os termos de ética, sigilo e confidencialidade

assinados.

E proibido acessar sites que contenham pornografia, racismo, pedofilia, jogos,
violéncia, preconceito ou qualquer conteudo que viole a legislagao vigente. Quando
necessario, a Elea Data Centers podera bloquear o acesso a arquivos e sites nao
autorizados que comprometam o bom funcionamento da rede, afetem o desempenho
ou produtividade do colaborador, ou exponham a empresa e sua infraestrutura a riscos

de seguranca.

10.8.3 Correio Eletronico (e-mail)

O correio eletronico fornecido pela Elea Data Centers € um instrumento de

comunicagdo interna e externa, destinado exclusivamente a conteudos profissionais
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relacionados as atividades dos colaboradores. As mensagens devem respeitar a

legislagdo vigente, os principios éticos e ndo comprometer a imagem da empresa.

O uso do e-mail é pessoal, e cada usuario é responsavel por todas as mensagens

ao

enviadas a partir de seu endereco. Os colaboradores estdo cientes de que os e-mails
trocados nos computadores da Elea Data Centers podem ser monitorados,
rastreados e verificados, garantindo a seguranca e conformidade das comunicagoes.

troladas e documentos n

E estritamente proibido o envio de mensagens que:

v' Contenham declaragdes difamatdrias, linguagem ofensiva ou hostil;

0es nao con

Possam causar prejuizos a terceiros;

Sejam correntes, de conteudo pornografico ou inutil;
Prejudiquem a imagem da Elea Data Centers ou de outras empresas;

Sejam incompativeis com as politicas internas;

AN NEENEEN

Impliquem violagao de direitos autorais.

Os colaboradores seguem também as normas previstas no Cédigo de Etica e Conduta

da Elea Data Centers.

E-mails recebidos contendo informagbes de seguranga, como alertas de phishing,
acessos suspeitos ou arquivos com possiveis virus, devem ser encaminhados

imediatamente para o departamento de Tl (Canal informado nesta politica).

Caso um e-mail seja enviado indevidamente e comprometa a seguranga de Dados
Pessoais de titulares vinculados a Elea Data Centers ou de suas partes interessadas,
o incidente deve ser comunicado imediatamente para Igpd@eleadatacenters.com, a
fim de que sejam adotadas as medidas corretivas necessarias.

O servigo de e-mail deve ainda observar:

v' Todos os e-mails devem trafegar por canal seguro;
v' Aferramenta de e-mail possui recursos de seguranga ativos como criptografia,
além de controle de conteudo, devidamente configurados, monitorados e

atualizados.

10.8.4 E-mail Pessoal
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E permitido ao profissional acessar seu e-mail pessoal a partir da rede da Elea Data
Centers, porém, € proibida a utilizacdo deste para envio ou recebimento de qualquer

tipo de dado, informag¢des ou arquivos relacionados aos negdécios da Elea Data

ao

Centers ou para transacdes em nome da Elea Data Centers.

Toda e qualquer comunicagao com clientes, fornecedores e outros parceiros da Elea
Data Centers ¢ feita, unica e exclusivamente por meio do e-mail corporativo e néao

pelo e-mail pessoal de qualquer profissional.

troladas e documentos n

10.8.5 Instant Messenger

0es nao con

O uso de aplicativos de comunicagao corporativa € permitido exclusivamente por meio
das credenciais fornecidas pela Elea Data Centers. A comunicacdo com clientes e
fornecedores deve ser realizada preferencialmente por aplicativos corporativos
instalados nos computadores da empresa. O uso desses aplicativos € monitorado pelo
departamento de TI, incluindo entrada e saida de arquivos, e pode ser bloqueado de
acordo com as diretrizes de seguranca vigentes na Elea Data Centers.

A utilizagao desses aplicativos nos computadores corporativos deve se restringir a
contatos internos da Elea Data Centers ou a contatos externos (clientes e
fornecedores) quando relacionados a assuntos profissionais. Qualquer outro
aplicativo de comunicacéo nao autorizado € proibido, e, em casos de necessidade, a

utilizacdo deve ser previamente aprovada pelo superior.

10.9 Troca de Informagoes com Clientes e Fornecedores

A troca de informagdes com clientes ou fornecedores sao realizadas por canais

seguros:

v' Adotar sempre a pratica da criptografia nos canais de comunicagido (e-mail,
Voip, gerenciadores de arquivos);

v" Nao se deve transportar informagdes confidenciais por canais ndo seguros;

v' Midias fisicas devem ser criptografadas.
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10.10 Gestdao de Acessos

Os sistemas que requerem acesso légico devem possuir controles formais desde a

ao

concessao até a revogagao dos acessos. O gerenciamento de senhas, incluindo sua
reinicializagao, bem como o controle de acessos privilegiados e contas de servigo, &
devidamente documentado internamente na Elea Data Centers. Adicionalmente, s&o
realizadas analises criticas periddicas dos direitos de acesso, assegurando que

troladas e documentos n

permanecam adequados as fungdes desempenhadas e alinhados as politicas de

segurancga da informacao da organizagao.

0es nao con

10.11 Perfis de Acesso / Segregacao de fungoes

Os perfis de acesso sao criados para cada uma das aplicagdes disponiveis para que

0s acessos sejam padronizados e uniformes.

Cada um dos sistemas possui perfil de acesso basico, o qual permite somente

navegacao no sistema (com informagdes nao confidenciais e ndo secretas).

Na impossibilidade de criacdo de perfis na aplicacdo, deve-se conceder somente o

direito basico a ela.

Um critério de segregacgao de fungdes para liberagdo de permissdes, baseado em
“cargos/fungdes/operacdo”, deve ser considerado, de forma que o usuario
(Colaborador, estagiario, jovem aprendiz, cliente, fornecedor) tenha acesso somente

ao indispensavel para execugao de sua atividade (Minimo privilégio).

10.12 Seguranca da informag¢ao nas relagoes com fornecedores

O relacionamento com fornecedores e parceiros se dara por processos como de

Compliance, Gestao de Riscos, Gestao de Projetos, Aquisi¢des e outros.

A Elea Data Centers gerencia acordos com fornecedores (empresas prestadoras de

servigos), visando a manutencéo e o cumprimento dos controles definidos em norma.
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Os riscos de seguranga relativos aos fornecedores e parceiros sao identificados

durante o processo de avaliacédo do risco, conforme documentagao interna.

As areas pertinentes ao negocio sao responsaveis por determinar se é necessario

ao

avaliar adicionalmente os riscos relativos aos fornecedores ou parceiros individuais.

10.12.1 Gerenciamento de Mudancas para Servicos com Fornecedores

troladas e documentos n

As mudangas nos servigcos prestados sdo gerenciadas pelos responsaveis

contratantes, considerando a criticidade dos sistemas e os processos de negdcio

0es nao con

envolvidos durante as atividades.

10.12.2 Gerenciamento e Monitoragdo dos Niveis de Servigco

O responsavel pelo fornecedor devera realizar uma analise critica do servigo entregue,
garantindo que os controles de segurancga, as definicbes de servico e os niveis de

entrega estejam de acordo com o que foi previamente estabelecido em contrato.

10.13 Seguranc¢a da informagdo para uso de servicos em nuvem

A Elea Data Centers adota praticas de seguranca da informagédo para o uso de
servigos em nuvem, incluindo solugdes SaaS (Software as a Service). Os servigos séo
avaliados quanto a requisitos de protecdo de dados, conformidade regulatéria e
controles de acesso antes de sua utilizagcdo. Os acessos sdo gerenciados
formalmente, com autenticagcdo segura e monitoramento continuo de atividades,
assegurando que apenas usuarios autorizados possam manipular informagoes
criticas. Além disso, sado aplicadas medidas de criptografia para armazenamento e
transmissao de dados, politicas de backup e continuidade, e procedimentos de
monitoramento e auditoria periddica, garantindo confidencialidade, integridade e

disponibilidade das informacdes na nuvem.

10.14 Gestao de Incidentes
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A Elea Data Centers estabelece regras para Gestédo de Incidentes de Seguranga da
Informagao e Privacidade para:

v' Garantir a deteccdo de eventos e tratamento adequado, sobretudo na

ao

categorizagao destes como incidentes do SGI ou néo;
v' Garantir que incidentes de seguranca da informagado e privacidade sejam
identificados, avaliados e respondidos de maneira mais adequada possivel;

v" Minimizar os efeitos adversos de incidentes de seguranca da informacgéo e

troladas e documentos n

privacidade (tratando-os o mais brevemente possivel);

v" Reportar as vulnerabilidades de seguranga da informagéo e privacidade, além

0es nao con

de trata-las adequadamente;
v' Ajudar a prevenir futuras ocorréncias, através da manutencdo de uma base de
licobes aprendidas (Base de Conhecimento — Erros Conhecidos e tratativas de

incidentes ou problemas).
Ha documentacdes internas sobre o processo de Gestao de Incidentes do SGI.

Dependendo da severidade do incidente, o time de resposta a incidente de seguranga
da informacdo podera decidir se o incidente reportado sera tratado de forma imediata
ou ndo. Os papéis e responsabilidades relacionados ao gerenciamento de incidentes
de segurancga da informacéo estao identificados.

Tratamento de incidente gerado por problema, devera ser registrado na base de
Conhecimento para se ter um historico de tratativas, acdes a respeito de incidentes
do SGl.

10.15 Coleta de Evidéncias

As evidéncias relacionadas a eventos relevantes, sejam incidentes de segurancga,
falhas operacionais ou outras ocorréncias criticas, sao coletadas assim que possivel.
Essas evidéncias sdo armazenadas em local seguro, de forma a preservar sua
integridade e disponibilidade, permitindo analises futuras, auditorias e agbes

corretivas adequadas.
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10.16 Prevencgdo de Ataques

A segurancga da infraestrutura e sistemas é continuamente reavaliada para manter um

ao

nivel minimo de protegdo, com foco nas solugdes. O monitoramento e registro de
eventos permite a deteccao precoce de atividades anormais e a geragao oportuna de

relatorios.

Medidas preventivas, detectivas e corretivas, como a aplicagdo de patches de

troladas e documentos n

seguranga ou controles contra malwares, sao estabelecidas e monitoradas

regularmente, implementadas conforme necessario e de acordo com as normas.

0es nao con

Os incidentes de seguranga e privacidade sado identificados, classificados,
comunicados e tratados conforme documentagao interna, com preservacdo das

evidéncias do tratamento.

10.17 Seguranca da Informa¢ao durante uma disrupgao - Gestdo de
continvidade e disponibilidade

Para garantir a continuidade das atividades da Elea Data Centers em situagdes de
crises, incidentes ou desastres, foram definidos documentos especificos com
procedimentos a serem seguidos diante de disrupgdes relacionadas a riscos
significativos do Sistema de Gestéo Integrado (SGI). Esses documentos integram o
Plano de Continuidade de Negdcios (PCN), contemplando cenarios criticos para a
empresa e para os servicos de Colocation. Os planos sao periodicamente testados e
atualizados, assegurando a eficacia das acbes de resposta e a manutengdo da
disponibilidade, integridade e confidencialidade dos servigos prestados aos clientes.

10.18 Propriedade Intelectual

Sé&o de propriedade da Elea Data Centers todos os projetos, criagdes, produtos e
inovacodes levantadas e desenvolvidas internamente ou procedimentos desenvolvidos

por qualquer colaborador durante o curso de seu vinculo empregaticio. Além de toda
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informacgé&o recebida, gerada, armazenada, processada, transmitida e descartada em
decorréncia das operagdes da Elea Data Centers s&o de propriedade da organizagéo.

Vedado o armazenamento, a copia, o uso e a transmissdo de informagdes de

a0

propriedade intelectual ou industrial sem a autorizacdo expressa da organizagao

(proprietaria).

10.19 Registros de eventos e log’s

troladas e documentos n

Os sistemas e recursos principais da empresa (principalmente em relagao a sistemas

0es nao con

e recursos) terao log’'s registrados e consultaveis, independente se de usuarios

comuns ou administradores.

10.20 Proteg¢ao de Registros, Protecdo de Privacidade e Dados Pessoais

A capacidade de armazenamento dos eventos € avaliada e integrada a gestao dos
ativos. O acesso as trilhas de auditoria é restrito as pessoas cuja fungao justifique a

necessidade.

Os arquivos das trilhas de auditoria, sdo protegidos contra alteragdes n&o autorizadas
com controles de acesso e copias de seguranga periddicas. Provedores de servigos
em nuvem devem permitir a exportagdo ou copia desses arquivos para garantir a

seguranga.

Dados importantes s&o protegidos adequadamente, e as documentagdes de

seguranga nao devem ser compartilhadas desnecessariamente.

10.21 Anadlise critica independente da seguranca da infformagdo

A avaliagao e analise do material final da auditoria é realizado através de uma analise
critica da alta diregdo, onde é apresentado a metodologia utilizada, as evidéncias
coletadas, detalhamento dos pontos de nao conformidades identificadas,

apresentacao dos pontos de melhoria identificado e a sugestdo de um plano de agéo.
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11 Diretrizes - Controles de Pessoas

11.1 Selegcdo

a0

A Elea Data Centers realiza o processo de selecido de colaboradores de forma
estruturada e alinhada aos procedimentos internos da organizagdo. Essa pratica
garante a escolha de profissionais que atendam aos requisitos técnicos e

troladas e documentos n

comportamentais necessarios, contribuindo para a seguranga, eficiéncia e

conformidade das operacdes.

6es nao con

11.2 Termos e condi¢coes de contratagcao

Cada colaborador admitido na Elea Data Centers passa por um processo de
ambientacdo e integragcdo a empresa, recebendo orientagcées sobre suas atividades
conforme as documentagdes internas. Além disso, € obrigatéria a assinatura dos
termos aplicaveis, assegurando ciéncia e compromisso com as politicas da

organizagao.

11.3 Treinamento e Conscientizagdo do SGI

Os colaboradores sdo constantemente treinados sobre o tratamento de informacoes
e seguranga, incluindo campanhas de conscientizagédo e divulgagdes para elevar os
padrées de seguranga. O objetivo é garantir que os acesso aos ativos e informagdes
da Elea Data Centers tenham conhecimento adequado e responsabilidade para

proteger os dados, minimizar danos e reduzir prejuizos.

11.4 Processos disciplinares

A Elea Data Centers aplica medidas disciplinares sempre que houver
descumprimento das Politicas, Procedimentos ou Diretrizes estabelecidas. A Politica

de Medidas Disciplinares integra as responsabilidades de trabalho de colaboradores
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e prestadores de servigos, assim como esta Politica de Seguranga da Informacéo.
Dessa forma, qualquer ndo conformidade sera avaliada e tratada de acordo com as

disposicdes previstas na documentacéao interna.

ao

11.5 Responsabilidades apoés encerramento ou mudanga da contratagdo

A area de Recursos Humanos gerencia o desligamento e mudangas de contratagéo

troladas e documentos n

dos colaboradores, com algumas etapas envolvendo outras areas e requisigdes do
RH.

0es nao con

A revogacao de acessos pode ocorrer em casos de desligamento, mudanca de
funcdo, encerramento de contrato com fornecedores ou outras solicitagdes. As areas

acionadas mantem registros.

O acesso de colaboradores, estagiarios ou jovens aprendizes desligados é bloqueado
conforme documentacéo interna. Em casos criticos, uma requisicdo emergencial pode

ser aberta para remover o acesso imediatamente.

Os colaboradores da Elea Data Centers permanecem responsaveis pela
confidencialidade e protecido das informacdes as quais tiveram acesso durante seu
vinculo com a empresa, mesmo apos o encerramento do contrato de trabalho. Essa
obrigacdo esta formalizada por meio dos Acordos de Confidencialidade e demais
termos assinados, sendo vedada a utilizagdo, divulgagdo ou compartilhamento de
quaisquer dados, ativos ou informacdes estratégicas da organizagédo apds a saida. O
descumprimento dessas responsabilidades podera resultar em medidas legais

cabiveis.

11.6 Trabalho remoto

Procedimentos e processos de seguranga da informagao foram implementados para
proteger dados acessados, processados ou armazenados em ambientes de trabalho
remoto. A Elea Data Centers autoriza o trabalho remoto para determinadas areas,
desde que os colaboradores cumpram os termos e responsabilidades institucionais
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firmados, garantindo o uso adequado dos recursos corporativos. Para reforgar a
seguranga, sao aplicados mecanismos de registro de logs, controles em Softwares e

possibilidade de auditoria dos acessos, prevenindo e detectando a¢des indevidas.

ao

11.7 Relato de eventos de seguran¢a da informagado

A deteccdo, comunicagao e registro de incidentes do SGI seguem o Fluxo de Gestéo

troladas e documentos n

de Incidentes definido no normativo especifico.

Todos os colaboradores e fornecedores devem reportar imediatamente quaisquer

0es nao con

fragilidades ou eventos que possam resultar em incidentes de segurancga, seja por e-
mail, contato telefébnico ou verbalmente, informando detalhes como data, hora e

descrigao do ocorrido, ou ainda registrando-os conforme o processo estabelecido.

Para contato direto, a Elea Data Centers disponibiliza os seguintes canais, além de

demais ferramentas homologadas:

v' Telefone (+55 21 3592-1221): canal geral para comunicagdo de incidentes
urgentes;

v" Recursos Humanos (rh@piemonteholding.com): comunicagdo de incidentes
relacionados a conduta, colaboradores ou prestadores de servico;

v Tl (suporte.ti@eleadatacenters.com): reporte de incidentes técnicos, falhas de
sistemas, acessos indevidos ou vulnerabilidades de seguranca da informagéo;

v SGI (sgi@eleadatacenters.com): comunicagéo de incidentes relacionados ao
Sistema de Gestao Integrado, incluindo processos, procedimentos e controles
internos;

v' EHS (ehs@eleadatacenters.com): canal para reporte de incidentes
relacionados a meio ambiente, saude e seguranga no trabalho, incluindo
situacbes como ruidos excessivos nas redondezas e outras condicbes que
possam afetar o bem-estar e a conformidade ambiental,

v" Denuncias andnimas (Disponivel no site da Elea Data Centers): canal para
reportar de forma confidencial qualquer conduta inadequada ou incidente que

requeira anonimato.
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12 Diretrizes - Controles Fisicos

12.1 Seguranca Fisica

a0

As instalages fisicas da Elea Data Centers, que abrigam os ativos de informacéo e
os servigos de Colocation, sdo projetadas para garantir seguranga, com controles de
acesso e protegao fisica adequados. Os equipamentos sdo protegidos contra

troladas e documentos n

ameacas fisicas e ambientais.

Os principais controles de seguranga fisica incluem:

6es nao con

v' Perimetros de Seguranga: Ambientes operacionais contam com barreiras
fisicas, equipe de segurancga treinada, controle de acesso e CFTV, prevenindo
furtos e acessos nao autorizados;

v Armazenamento e Protecdo de Dados: Salas individualizadas com controle
rigoroso de acesso e seguranga contratual asseguram a prote¢cao dos dados
armazenados;

v' Controle de Visitas: Visitantes sao registrados por meio de Sistema de Controle
de Acesso e procedimentos especificos, garantindo rastreabilidade;

v" Restricoes de Acesso: Regras de seguranga sdo aplicadas em ambientes
restritos, incluindo areas destinadas a clientes e parceiros;

v" Protegao Continua: Equipamentos e informagdes permanecem protegidos em
todos os ambientes, internos e externos, por meio de senhas, bloqueios,
criptografia, antivirus e outras medidas preventivas;

v" Manutengdo Preventiva e Corretiva: Os equipamentos criticos como UPS,
Geradores, Sistema de refrigeracdo passam por manutengdo regular,
garantindo disponibilidade, confiabilidade e mitigando riscos de falhas fisicas

ou ambientais.

12.2 Norma de Mesa e Tela Limpa
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Todos os colaboradores, terceirizados, estagiarios e jovens aprendizes da Elea Data
Centers devem seguir as diretrizes da Politica de Mesa Limpa e Tela Limpa para

proteger dados e ativos, tanto digitais quanto fisicos. As principais orientagdes sao:

ao

v" Cuidados com Ativos: Utilizar e preservar os ativos com atencéo;
v' Bloqueio de Estacdes de Trabalho: Bloquear as estagdes ao se afastar;
v" Armazenamento de Documentos: N&do deixar documentos impressos na mesa,

armazena-los em locais seguros;

troladas e documentos n

v' Seguranga de Chaves: Nao deixar chaves em locais acessiveis;

v" Protegao de Documentos Sensiveis: Guardar documentos sensiveis em locais

0es nao con

seguros e ndo os deixar visiveis;

v" Destruicdo de Documentos: Documentos devem ser destruidos por meio de
mecanismos adequados, como trituradores de papel ou outros métodos
controlados que permitam a fragmentacdo manual, garantindo que as
informacdes ndo possam ser recuperadas;

v Impressdo e Digitalizagdo: Evitar imprimir desnecessariamente, retirar
documentos imediatamente apds a impresséao ou digitalizagao;

v' Organizagao e Seguranga: Manter o espago de trabalho limpo e organizado,
documentos guardados, e dispositivos desligados ao final do expediente;

v" Reunides: Descartar informagdes usadas em salas de reunido de forma
adequada;

v' Restrigdes Alimentares: Evitar o consumo de alimentos ou bebidas na estagao
de trabalho.

12.3 Manuteng¢do de Equipamentos

A manutengao dos equipamentos da Elea Data Centers como UPS, Gerador e
Sistemas de Refrigerador é realizada prioritariamente pela equipe interna, garantindo
conhecimento e controle sobre os ativos. Quando necessario, a execugao pode ser
realizada por terceiros qualificados, seguindo procedimentos definidos e autorizados
pela empresa, assegurando a continuidade operacional, seguranca e confiabilidade

dos sistemas.
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12.4 Descarte e reutilizagdo de equipamentos e midias

As midias de armazenamento utilizadas nos processos do SGI sdo descartadas de

ao

forma segura, incluindo a remogao de dados quando a midia sera reutilizada em outra
aplicagao. O descarte pode ser realizado internamente ou por meio de empresas
especializadas, quando necessario. E fundamental assegurar que informacdes

sensiveis e softwares licenciados sejam devidamente apagados ou destruidos de

troladas e documentos n

maneira segura, prevenindo qualquer risco de acesso nao autorizado. Para midias de

clientes contratados em servicos de Colocation, o descarte seguro é de

0es nao con

responsabilidade do proprio cliente, ndo cabendo a Elea Data Centers essa

execugao.

13 Diretrizes - Controles Tecnolégicos

13.1 Gestao de capacidade

Para garantir a qualidade dos servigos oferecidos ou contratados, € essencial analisar
e identificar os requisitos minimos de capacidade tecnoldgica, humana e fisica. No
caso de servicos em nuvem, o provedor deve informar os limites padrao e possibilitar

ajustes sempre que estes ndo atenderem as necessidades do negdcio.

Antes do inicio das operacbes, sdo atendidos os requisitos de capacidade
previamente identificados, considerando o numero de licengas, recursos necessarios.
A Elea Data Centers realiza a gestdo continua da capacidade de seus Data Halls,
monitorando recursos fisicos, energia, refrigeragéo e infraestrutura, assegurando que

0s servigos permanecam disponiveis, confiaveis e escalaveis conforme a demanda.

13.2 Antivirus

A Elea Data Centers possui software de antivirus apropriado, para prote¢cao contra
virus e software malicioso. O software de antivirus € instalado e mantido devidamente

atualizado nas estagdes de trabalho dos usuarios (Quando aplicavel) e notebooks.

Documento original controlado através da plataforma de controle de gestdo Elea Data Centers. Copias impressas sdo consideradas documentag

classificados como internos. Este documento ndo pode ser copiado ou cedido sem prévia autorizagdo da Elea Data Centers.

Caédigo: PL-001 ‘ Classificagcao da informagéo: Publica

Politica de Seguran¢a da Informacgao ‘ Pagina 35 de 47



Elea

DATA CENTERS

13.3 Gestdo de Vulnerabilidades técnicas e auditorias

ATl e/ou o SGI, conforme o contexto e a situagao, conduzem acdes para identificar e

ao

classificar os riscos relacionados a Seguranga da Informagao na Elea Data Centers.
Esse processo envolve o mapeamento de vulnerabilidades, ameacas, impactos e a
probabilidade de ocorréncia, bem como a definicdo e implementacdo de controles

mitigatorios em conjunto com os responsaveis pelos ativos aos quais o0s riscos estao

troladas e documentos n

associados. Quando necessario, ambas as areas podem solicitar suporte das demais

areas da empresa para assegurar a efetividade das agdes de mitigagao.

0es nao con

Periodicamente a Elea Data Centers podera requerer servicos técnicos
especializados (Scans de vulnerabilidade) para avaliar a aderéncia de praticas de
seguranga, aferir o nivel de segurancga dos sistemas de informacgao e aplicar corre¢des

conforme niveis de criticidade que se encontram no ambiente.

13.4 Gestao de Configuragcado

A Elea Data Centers utiliza o processo de Gerenciamento de ltens de Configuragéo
(ICs) para controlar os ativos necessarios a prestacdo de seus servigos, garantindo
que informacgdes precisas e confiaveis sobre esses itens estejam disponiveis sempre
que necessario. O objetivo desse processo € fornecer dados seguros, atualizados e
completos sobre os ICs em uso, apoiando a operacéao eficiente e a tomada de decisao

dentro da organizagao.

13.5 Exclusao de Informagoes

A Elea Data Centers possui procedimentos especificos para a destruicdo segura de
dados em papel e dispositivos moéveis, visando eliminar informacdes sensiveis e
prevenir acessos nao autorizados ou vazamentos. Sao utilizados métodos como
destruicdo fisica ou exclusdo dados légicos, garantindo que as informagdes néo

possam ser recuperadas. A conscientizacdo e o treinamento dos funcionarios sobre
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essas praticas sdo essenciais para proteger a confidencialidade e integridade das

informagdes, atendendo as exigéncias legais e regulamentares.

a0

Para midias pertencentes a clientes de servigos de Colocation, a excluséo segura é
de responsabilidade do préprio cliente, ndo cabendo a Elea Data Centers realizar

essa operagao.

troladas e documentos n

13.6 Mascaramento de dados

6es nao con

A Elea Data Centers possui documentagao estabelecidos para o mascaramento de
dados, realizado por meio da criptografia nativa dos softwares utilizados, garantindo a
protecdo de informacbdes sensiveis durante armazenamento, processamento e

transmissao.

13.7 Backup (Copia de Seguranca dos Dados) e Restore

O departamento de Tl & responsavel por realizar copias de seguranga (Backup)
conforme os procedimentos internos para garantir a integridade dos sistemas e dados.

Assegura-se que:

v' Aplicacdes e dados tenham backups periddicos;
v" Backups em midias fisicas sejam criptografados;
v' Backups sejam testados no minimo a cada 2 meses ou imediatamente apds

mudanc¢as no ambiente.

13.8 Redundadncia dos recursos de processamento de informagoes

Os recursos de processamento de informacéo da Elea Data Centers s&o estruturados
para garantir redundancia e assegurar o nivel de disponibilidade necessario. Além da
disponibilidade, sao adotadas medidas que preservam a integridade e a

confidencialidade das informagdes nos recursos redundantes. Dessa forma, a
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empresa assegura que seus sistemas e dados permanegam acessiveis, protegidos e

confiaveis.

a0

13.9 Geracgao de Trilhas de Auditoria (LOGS) das transagoes efetuadas

O acesso aos ativos que impactam o ambiente de producao da Elea Data Centers é

registrado e monitorado. A Elea utiliza solugdes em nuvem no modelo SaaS (Software

troladas e documentos n

as a Service), e conta com ferramentas que permitem a visualizag&o e auditoria dos

eventos gerados, garantindo rastreabilidade, seguranga e controle efetivo das

0es nao con

atividades.

13.10 Restricdo de acesso a informagao

A documentagcdo dos sistemas é devidamente protegida contra acessos nao
autorizados, sendo armazenada em locais apropriados e com controles que restrinjam
O acesso apenas a pessoas autorizadas. Além disso, politicas e procedimentos
internos reforcam essa diretriz, assegurando a confidencialidade, integridade e
disponibilidade das informagdes documentadas.

13.11 Atividades de monitoramento

A Elea Data Centers adota métodos estruturados de monitoramento dos ativos,
utilizando preferencialmente ferramentas automaticas e, quando necessario,
mecanismos manuais, a fim de mitigar riscos e garantir a disponibilidade continua dos
servigos. Esses métodos sao configurados para coletar informagdes relevantes, gerar

evidéncias para a gestéo de incidentes e apoiar a tomada de decisdes.

13.12 Sincronizagdo de Relégios

A Elea Data Centers estabelece que aplicativos, servidores e recursos tecnolégicos

tenham seus reldgios sincronizados com o Active Directory (AD), garantindo o correto
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funcionamento das aplicagdes, a consisténcia dos registros de eventos e a efetividade
em eventuais investigacdes de seguranga. Quando a sincronizagao com o AD nao for

viavel, a area de Tl podera utilizar outros canais seguros para assegurar a precisao

a0

do tempo.

13.13 Softwares ilegais e direito autoral

troladas e documentos n

A Elea Data Centers adota rigorosamente o respeito aos direitos autorais de

softwares e demais materiais protegidos por propriedade intelectual, ndo permitindo o

0es nao con

uso de softwares ndo licenciados ou ilegais. E estritamente proibida a instalacdo de

qualquer software sem a devida licenga. Para qualquer necessidade de instalagcao —
ainda que se trate de programas que demandem apenas copia e execugdo — é

obrigatério solicitar a intervencao do departamento de TI.

Além disso, a Elea Data Centers nao realiza copia integral ou parcial de livros, artigos,
relatorios ou quaisquer documentos sem a devida observancia da legislagcdo de
direitos autorais, sendo obrigatoria a citacdo das referéncias cabiveis quando

aplicavel.

13.14 Seguranca de Redes

O acesso aos componentes da infraestrutura de produgcdo, bem como a quaisquer
outras solugdes sob gestdo da area de infraestrutura cloud, deve ser realizado
exclusivamente por meio de mecanismos de autenticagdo com credenciais individuais
e senhas fortes, garantindo rastreabilidade e responsabilidade do acesso. Nos casos
de conexdes via rede sem fio (wireless), € aconselhado a utilizagdo de redes
confiaveis, devendo evitar redes publicas.

13.15 Segregacao de Redes

Os ambientes da Elea Data Centers sdo segregados por meio de tecnologia de rede

VLAN (Rede de Area Local Virtual), sempre que aplicavel, possibilitando a
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segmentacdo de uma unica rede comutada de forma a atender aos requisitos
funcionais e de seguranga de seus sistemas. As informagdes e aplicagdes utilizadas

pela Elea Data Centers estdo hospedadas em servidores na nuvem, devidamente

ao

protegidos por Firewall em software, garantindo a cobertura dos equipamentos

utilizados tanto internamente, nos escritorios, quanto externamente.

Nao é permitido o acesso a rede principal, seja cabeada ou wireless, por visitantes.

Caso haja necessidade de conexado, sera disponibilizada exclusivamente a rede

troladas e documentos n

destinada a visitantes, configurada para acesso restrito. A gestao de acessos as redes

tem como objetivo assegurar controles adequados para criagdo, manutencédo e
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revogacdo de acessos e permissdes ao ambiente computacional da Elea Data

Centers, observando as seguintes diretrizes:

v' Somente a area de Tecnologia da Informacao esta autorizada a criar, alterar ou
revogar acessos e/ou permissdes dos sistemas e ferramentas corporativas em
producao;

v" Os comunicados de admissdo, afastamento, férias, movimentacdo ou
desligamento de profissionais, estagiarios ou menores aprendizes devem ser
formalmente encaminhados a area de Tecnologia da Informagao pela area de
Recursos Humanos, por meio de e-mail, garantindo a rastreabilidade e a

conformidade dos processos de gestao de identidades e acessos.

13.16 Armazenamento em nuvem

E proibido o upload ou compartilhamento de documentos ou informagées sobre a Elea
Data Centers para qualquer tipo de dispositivo de armazenamento em nuvem
(exemplo: Google Drive, Dropbox etc.) que ndo sejam os canais homologados pela

empresa, que sao:

v Diretérios de Repositérios (para backup e recuperagdo de dados em canais
locais);

v" Ambiente disponibilizados para compartilhamento de documentos;
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v" Microsoft OneDrive exclusivamente com usuario corporativo Elea Data
Centers;

v" E-mail institucional.

a0

13.17 Varredura de Redes wi-fi

Para garantir o gerenciamento centralizado e seguro das redes, a Elea Data Centers

troladas e documentos n

utiliza controladora de redes wi-fi, que permite monitorar e configurar, garantindo que

apenas redes autorizadas sejam utilizadas pelos colaboradores e sistemas da

0es nao con

empresa, classificando-as como “Rede Corporativa/Conhecida” ou “Rede

Desconhecida”

13.18 Filtragem Web

A Elea Data Centers possui uma solugéo de filtragem da web alinhada com suas
normas e controles de seguranca da informacgao, definindo os critérios para filtrar o
conteudo da web. Esses controles sdo essenciais para proteger os sistemas contra
comprometimentos por malware e para prevenir 0 acesso a recursos web né&o

autorizados.

Isso inclui monitorar e analisar o trafego da web e impor restricdes de acesso com
base em regras predefinidas, bloqueando sites maliciosos que podem conter malware
ou outras ameagas de seguranga bem como controlar o acesso a sites e a prevenir
que usuarios ndo autorizados acessem informacgdes sensiveis, reduzindo o risco de
violagdes de dados e ataques cibernéticos. Além de estar em conformidade com os

requisitos regulatorios relacionados a seguranga da informagéo.

13.19 Norma para o uso de Controles Criptogrdficos

A Elea Data Centers estabelece e mantem documentagdes que garantam a
confidencialidade, integridade e disponibilidade das informagdes, por meio da ativagéao

de recursos de segurancga e da configuragado de canais seguros de comunicagdo. Os
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documentos definem regras sobre o uso efetivo e adequado de controles
criptograficos, utilizando preferencialmente a criptografia nativa dos softwares, para a

protecao das informacoes.

ao

Para assegurar a integridade e a recuperabilidade dos dados, € proibida a implantagao
de controles criptograficos ndo homologados pelo departamento de Tl, garantindo que
todas as medidas de protecéo estejam alinhadas as diretrizes internas e aos padroes

de seguranca da Elea Data Centers.

troladas e documentos n

Os dispositivos moveis sao protegidos contra acesso indevido, de modo que

computadores portateis sao criptografados e celulares devem ser protegidos com

0es nao con

senha (quando aplicavel).

13.19.1 Criptografia e senhas

Backup: O acesso aos backups nao depende de arquivo de chave criptografica; a
protecdo € realizada por meio de senha pessoal configuravel pelo usuario no
aplicativo. Para a restauracédo de backups, € necessario possuir a chave criptografica

correspondente ou credenciais de usuario autorizadas (ex.: EAD, SharePoint).

Sistemas Web: A criptografia utiliza arquivos de chave simétrica (publicos)
transmitidos pela web. A validade das chaves é definida pela entidade que as emite,
e os dados trafegados sdo protegidos por SSL em conexdes HTTPS, garantindo

confidencialidade e integridade.

E-mail: O e-mail utiliza a criptografia nativa do sistema. O arquivo de chave é gerado

e transmitido automaticamente durante a configuragado do e-mail no computador.

7

Sistema Operacional: O acesso é protegido por senha pessoal e intransferivel,
exigida no momento da inicializagdo do computador. Além disso, os dados do
equipamento s&o protegidos por criptografia de disco (ex.: BitLocker), gerenciada pelo
Microsoft Endpoint Manager, garantindo controle total sobre os dados criptografados.
O descumprimento desta regra sujeita o usuario a san¢des disciplinares.

13.20 Gestao de mudancgas
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A Elea Data Centers implementou o procedimento de Gestdo de Mudancas para
registrar, classificar, avaliar e aprovar as requisicbes de alteragbes nos sistemas e

ambientes de TI.

ao

Sempre que houver necessidade de mudancas nos ambientes, ndo € permitido utilizar
dados de produgdo em ambientes de homologagéao ou testes sem o devido tratamento
das informagdes e aprovacao do responsavel pelos dados.

troladas e documentos n

A segregacado dos ambientes de desenvolvimento, teste e produ¢cdo é mandatéria,
garantindo que alteragdes acidentais ou acessos nao autorizados aos sistemas e

dados de negdcio sejam minimizados, preservando a integridade, seguranga e
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confiabilidade das informagdes da Elea Data Centers.

13.21 Andlise Critica de Conformidade Técnica

A Elea Data Centers realiza verificagcao e analise critica de conformidade técnica de
seus sistemas e ativos de informagao. Sempre que aplicavel e viavel, considerando
os riscos identificados, sdo conduzidos testes de invasdo e avaliagbes de

vulnerabilidades para identificar potenciais ameagas e reforgar a seguranca.

Os processos de controle de mudangas em sistemas seguem procedimentos
especificos, garantindo que alteragdes em plataformas operacionais, aplicagdo de
patches e demais recursos relevantes sejam cuidadosamente analisados. Esse rigor
visa prevenir instabilidades e assegurar a continuidade, integridade e confiabilidade

das operacoes da Elea Data Centers.

13.22 Instalagao e Configuragao Segura de Sistemas da Elea Data Centers e
de Terceiros

A realizagdo da instalagao e configuragdo segura de sistemas de terceiros leva em

conta os seguintes aspectos, mas nao limitando:

v" Preparacdo do ambiente da instalacao;
v" Documentagéao da Instalagao e Configuragédo, quando pertinentes;
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v' Senhas de administrador;
Instalagdo minima privilegiando utilizagao de recurso computacional,

Desativacao de Servicos Nao Utilizados, quando pertinente;

a0

Instalacao de Corregbes (Patches);
Prevencao de abuso de recursos;
Processos de validagado e homologagao;

AN NN N NN

Transferéncia de recursos e conhecimento;

troladas e documentos n

Para softwares adquiridos de terceiros e utilizados em sistemas operacionais

consideramos realizagdo de analise critica pontual dos fornecedores.

6es nao con

14 Excecgoes

Excecoes a esta politica serao tratadas nos procedimentos especificos sobre cada um

dos tépicos abordados.

15 Violagoes e sangoes

15.1 Violagoes

Sao consideradas violagdes a politica, normas ou procedimentos de seguranga da
informacédo da Elea Data Centers as seguintes situagbes, sem que esta lista seja

exaustiva:

1. Exposig¢ao ariscos: quaisquer agdes ou situagdes que possam colocar a Elea
Data Centers ou seus clientes em risco de perdas financeiras, de reputacao
ou de ativos de informacao, seja de forma direta, indireta, potencial ou real;

2. Uso indevido de informagdes: utilizagdo ou divulgagdo ndo autorizada de
dados corporativos, informagdes confidenciais, segredos comerciais ou
qualquer outra informacao sem a permissao expressa da Alta Diregao;

3. Atividades ilicitas: uso de dados, informagdes, equipamentos, softwares,

sistemas ou outros recursos tecnologicos para fins ilicitos, incluindo violagao
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de leis, regulamentos internos ou externos, principios éticos ou exigéncias de
orgaos reguladores;

4. Descumprimento de politicas: ndo observancia de qualquer item

a0

estabelecido nas documentacdes da Elea Data Centers;
5. Falha na comunicagao de incidentes: ndo reportar imediatamente aos canais
disponibilizados nesta politica e/ou Alta dire¢do e/ou DPO (Mais informacdes

na Politica de Privacidade) quaisquer descumprimentos desta politica, normas

troladas e documentos n

ou procedimentos da companhia que tenham sido presenciados ou tomados

conhecimento por colaboradores, estagiarios, jovens aprendizes ou

0es ndo con

prestadores de servicos.

15.2 Sangoes

A violacdo as politicas, normas ou procedimentos do SGI, bem como a ndo aderéncia
a Politica de Segurancga da Informagéo, a Politica de Privacidade ou ao Manual de
Etica e Conduta da Elea Data Centers, podera resultar em medidas disciplinares que
incluem, mas nao se limitam a: adverténcia formal, suspenséao, rescisdo do contrato
de trabalho, aplicagao de outras ag¢des disciplinares e/ou abertura de processo civil ou

criminal.

Além disso, poderao ser aplicadas sangdes definidas pela Alta Dire¢cdo, sempre em
conformidade com a legislagao vigente, bem como as penalidades previstas na
Consolidagao das Leis do Trabalho (CLT).
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