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Elea

DATA CENTERS
1 OBJETIVO

A Elea Data Centers, estabelece por meio desta Politica as diretrizes para o tratamento de

ao

dados pessoais, reafirmando seu compromisso com a protecao da privacidade, a seguranga

da informacao e a conformidade com a Lei Geral de Protecao de Dados Pessoais (Lei n°
13.709/2018 — LGPD), bem como com os requisitos da norma ISO/IEC 27701, enquanto

extensao do Sistema de Gestao de Seguranca da Informacéao (SGSI).

Esta Politica complementa e deve ser interpretada em conjunto com a PL-TI-01 Politica de

troladas e documentos n

Seguranga da Informagdo reforcando a adogdo de praticas que asseguram a

confidencialidade, integridade, disponibilidade e privacidade das informagdes, com base em

0es nao con

uma abordagem estruturada de gestao de riscos e melhoria continua.

2 APLICAGAO

Esta Politica aplica-se a todos os individuos que se relacionam com a Elea Data Centers,
incluindo colaboradores, prestadores de servico, fornecedores, clientes, usuarios de clientes,
candidatos a vagas, visitantes e quaisquer terceiros que tenham seus dados pessoais tratados

pela organizacgéo.
A Elea Data Centers atua como Controlador e Operador de Dados de acordo com a definicao
abaixo:

Controlador de dados pessoais:

Atua como controlador no tratamento de dados pessoais de seus colaboradores com a
finalidade de cumprir obrigagcbes legais e regulatérias, processar pagamentos, administrar
atividades corporativas, realizar avaliagbes de desempenho, aplicar medidas disciplinares,

entre outras finalidades relacionadas a gestéo organizacional;
Operador de dados pessoais:

Atua como operador de dados pessoais ao operar dados pessoais de seus clientes, no
contexto da prestacao de servicos de hospedagem e solucdes associadas a infraestrutura de

tecnologia da informacao.

3 DEFINIGOES

Documento original controlado através da plataforma de controle de gestéo Elea Data Centers. Cdpias impressas sdo consideradas documentag

classificados como internos. Este documento ndo pode ser copiado ou cedido sem prévia autorizagéo da Elea Data Centers.
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Para os efeitos desta Politica, aplicam-se os seguintes termos e definigcoes:

e Ameaca: Causa potencial de um incidente indesejado que pode resultar em danos a

um sistema ou organizacéo.

ao

e Analise de riscos: Uso sistematico de informagdes para identificar fontes e estimar o
risco.
e Avaliagao de riscos: Processo de comparar o risco estimado com critérios de risco

predefinidos para determinar a importancia do risco.

troladas e documentos n

e Ataque: Tentativa para destruir, expor, alterar, desabilitar, roubar ou obter acesso nao
autorizado ou fazer uso nao autorizado de um ativo.

e Ativo da informagao: Conhecimento ou dados que tenham valor para a empresa,;

0es nao con

e Atores da Privacidade: A norma define requisitos para controladores (quem decide)
e operadores (quem processa) desses dados.

e Comunicagao de risco: Troca ou compartiihamento de informagdes sobre riscos
entre o tomador de decisdes e outras partes interessadas.

e Dados Sensiveis: A norma também trata de dados que exigem protecdo especial,
como saude, biometria ou crencas.

e Pessoa Fisica: A norma foca em dados de seres humanos, nao de pessoas juridicas;

¢ Identificagao Direta: Informagdes dbvias como nome, CPF, RG, endereco.

¢ Identificacao Indireta: Informagdes que, combinadas, podem identificar alguém,

como numero de IP, histérico de compras ou localizagao.

4 DOCUMENTOS E REFERENCIA

N/A

5 PAPEIS E RESPONSABILIDADES

Alta Diregao

A Alta Direcao é responsavel por garantir o alinhamento estratégico da privacidade com os
objetivos organizacionais, assegurando a disponibilidade de recursos, promovendo a cultura

de protecao de dados e apoiando a melhoria continua dos controles.

Area de Governanca e Qualidade
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Responsavel por manter e monitorar a politica, além de promover auditorias.
Area de TI

Responsavel pela execug¢ao dos controles técnicos, incluindo gestdo de acessos, seguranga

ao

de sistemas, backups, monitoramento e protecao contra ameacas.
Colaboradores e Prestadores de Servigo

Responsaveis por utilizar corretamente os recursos, proteger as informacbes e reportar

troladas e documentos n

qualquer situac&o que represente risco a seguranca.

Encarregado de Dados Pessoais (DPO)

0es nao con

O Encarregado pelo Tratamento de Dados Pessoais (DPO) atua como ponto de contato entre

a organizacgao, os titulares de dados e a Autoridade Nacional de Protecdo de Dados (ANPD),
sendo responsavel por orientar, monitorar e apoiar a conformidade com a legislagdo e com os

requisitos normativos.

6 DIRETRIZES GERAIS DE PRIVACIDADE

Diretrizes Gerais

A Elea Data Centers observa rigorosamente os principios estabelecidos na LGPD e nas
melhores praticas internacionais de privacidade, incluindo os principios de finalidade,
adequacgdo, necessidade, livre acesso, qualidade dos dados, transparéncia, segurancga,

prevencédo, nao discriminagao e responsabilizagdo.

Nesse sentido, os dados pessoais sdo coletados e tratados para finalidades legitimas,
especificas e previamente informadas ao titular, sendo limitados ao minimo necessario para
o cumprimento dessas finalidades. A organizagdo adota mecanismos que garantem a
transparéncia das atividades de tratamento, assegurando que os titulares tenham acesso a

informacdes claras e precisas sobre como seus dados sao utilizados.
Mapeamento e Inventario de Dados

Para garantir a rastreabilidade e a governanga do tratamento de dados, a Elea Data Centers
mantém um inventario atualizado de dados pessoais € um Mapeamento de Dados que
documenta as atividades realizadas, as finalidades, as bases legais, os compartilhamentos e
os prazos de retencdo. O ciclo de vida dos dados pessoais é gerenciado de forma estruturada,

contemplando as etapas de coleta, uso, armazenamento, compartilhamento, retencéo e
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descarte ou anonimizagdo. Cada uma dessas etapas € sujeita a controles especificos,

definidos com base na criticidade dos dados e nos riscos associados.

Os dados pessoais tratados pela Elea Data Centers podem incluir informacbes de

ao

identificacdo, contato, dados profissionais, dados financeiros e, quando estritamente
necessario, dados pessoais sensiveis, como informagdes de saude ou biometria. A coleta
ocorre por meios diversos, incluindo sistemas corporativos, plataformas digitais,

comunicagdes eletrénicas e interacdes presenciais, sempre observando os requisitos legais

troladas e documentos n

e garantindo a confidencialidade das informacdes.

Bases legais para o tratamento de Dados

0es nao con

O tratamento de dados pessoais € realizado com base em fundamentos legais validos, tais
como a execug¢do de contratos, o cumprimento de obrigacdes legais ou regulatorias, o
exercicio regular de direitos em processos judiciais, administrativos ou arbitrais, o legitimo
interesse da Elea Data Centers, desde que devidamente avaliado por meio de teste de
balanceamento, e o consentimento do titular, quando aplicavel. A organizagdo assegura que
todas as bases legais utilizadas estejam devidamente documentadas e alinhadas as

finalidades do tratamento.
Privacy by Design e Privacy by Default

A Elea Data Centers adota os principios de Privacy by Design e Privacy by Default, garantindo
que a protecédo de dados pessoais seja incorporada desde a concepgao de novos processos,
sistemas e servigos. Sempre que identificado risco elevado aos direitos e liberdades dos
titulares, sao realizadas Avaliagdes de Impacto a Protecdo de Dados (DPIA), com o objetivo

de identificar, avaliar e mitigar riscos associados ao tratamento.
Compartilhamento e Transferéncia Internacional de Dados

O compartilhamento de dados pessoais ocorre apenas quando necessario para o
cumprimento das finalidades informadas, podendo envolver fornecedores, parceiros
comerciais, clientes, autoridades publicas e empresas do mesmo grupo econdémico. Todos os
terceiros que tratam dados pessoais em nome da Elea Data Centers sdo submetidos a
processos de avaliagdo de riscos e due diligence, devendo assumir obrigagcdes contratuais

que assegurem niveis adequados de protegcao de dados e conformidade com a legislagao

Documento original controlado através da plataforma de controle de gestéo Elea Data Centers. Cdpias impressas sdo consideradas documentag
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Nos casos em que ha transferéncia internacional de dados pessoais, a Elea Data Centers
garante que tais transferéncias ocorram em conformidade com os requisitos legais, adotando

salvaguardas apropriadas, como clausulas contratuais especificas, avaliacdo do nivel de

ao

protecdo do pais de destino e implementagdo de medidas técnicas e organizacionais que

garantam a segurancga das informagdes.
Armazenamento e Protegcao de Dados

Os dados pessoais sdo mantidos apenas pelo tempo necessario para o cumprimento das

troladas e documentos n

finalidades para as quais foram coletados, observando-se também as obrigagdes legais e

regulatdrias aplicaveis. A organizacdo mantém diretrizes de retencdo e descarte seguro,

0es nao con

garantindo que, ao término do periodo de retencdo, os dados sejam eliminados ou

anonimizados de forma adequada.

A seguranca dos dados pessoais € assegurada por meio da implementagdo de controles
técnicos e administrativos alinhados a Politica de Seguranga da Informacgéo, incluindo gestao
de acessos, criptografia, monitoramento continuo, prote¢do contra ameagas, gestdo de
vulnerabilidades, backups e controles de seguranca fisica. Tais medidas sdo continuamente

revisadas e aprimoradas, considerando o estado da técnica e os riscos identificados.
Direitos dos Titulares de Dados

A organizagao assegura o atendimento aos direitos dos titulares de dados pessoais, incluindo
os direitos de confirmacido da existéncia de tratamento, acesso, correcdo, anonimizacao,
bloqueio, eliminagcédo, portabilidade, informagdo sobre compartiihamento, revogagdo do
consentimento e apresentagao de reclamacédo a autoridade competente. Para tanto, sao
disponibilizados canais de atendimento especificos, com processos definidos e prazos

adequados para resposta.
Descarte, Exclusdao e Anonimizagao de Dados

A Elea Data Centers estabelece que o descarte, a exclusdo ou a anonimizagdo de dados
pessoais devem ser realizados de forma segura, controlada e em conformidade com as
finalidades do tratamento, os prazos de retengao definidos e os requisitos legais e regulatorios

aplicaveis.

Uma vez atingido o término da finalidade do tratamento ou esgotadas as obrigagbes legais

que justifiquem a retencao dos dados, estes deverdo ser eliminados ou anonimizados por
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meio de métodos que impegam sua recuperacgao ou reidentificagcao, considerando a natureza

das informacdes e os riscos associados.

O processo de descarte contempla tanto dados em formato digital quanto fisico, incluindo a

ao

utilizacao de técnicas adequadas, como eliminacao légica segura, sobrescrita, destruigao
criptografica ou fragmentacdo de midias, bem como descarte fisico controlado de

documentos.

A Elea Data Centers assegura que tais atividades sejam devidamente registradas, auditaveis

troladas e documentos n

e executadas apenas por pessoas autorizadas, garantindo a rastreabilidade e a conformidade

com o Sistema de Gestdo de Seguranca da Informagdo e com o Sistema de Gestédo de

0es nao con

Privacidade.

Canais de atendimento aos titulares

O Encarregado pelo Tratamento de Dados Pessoais (DPO) pode ser contatado por meio dos
canais oficiais disponibilizados pela organizagéo, sendo responsavel por atender solicitagcoes

dos titulares, prestar esclarecimentos e atuar como interface com a ANPD.

E-mail: dpo@eleaedge.com

7 TREINAMENTO E CONSCIENTIZAGAO

A Elea Data Centers promove continuamente acdes de conscientizacdo e treinamento,
visando assegurar que todos os envolvidos compreendam suas responsabilidades em relagéo
a protecao de dados pessoais. Além disso, realiza auditorias periddicas, monitora indicadores
de desempenho e revisa esta Politica regularmente, garantindo sua aderéncia as mudancgas

regulatorias, tecnoldgicas e de negdcio.

8 CASOS OMISSOS

Excecoes a esta politica serao tratadas nos procedimentos especificos sobre cada um dos

tépicos abordados.

9 VIOLAGOES E SANGOES

A violacao as politicas, normas ou procedimentos da Elea Data Centers, bem como a nao

aderéncia a Politica de Seguranc¢a da Informacéao, a Politica de Privacidade ou ao Manual de

Documento original controlado através da plataforma de controle de gestéo Elea Data Centers. Cdpias impressas sdo consideradas documentag
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Etica e Conduta da Elea Data Centers, poderdo acarretar sancdes ou medidas disciplinares
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10 ANEXOS

N/A
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